ZAPYTANIE OFERTOWE

W zwiagzku z art. 4 pkt 8 ustawy z dnia 29 stycznia 2004r. Prawo zamo6wien publicznych (Dz. U.
7 2019r. poz.2019) zwracam si¢ z zapytaniem ofertowym o cene¢ dostawy/ustugi

. Zamawiajacy:

Miejsko - Gminny Osrodek Pomocy Spotecznej
w Czarnej Bialostockie;j,

ul. Torowa 14 A,

16-020 Czarna Biatostocka

Opis przedmiotu zamoéwienia:
1) Przedmiot zamoéwienia:

Przedmiotem niniejszego zamodwienia jest ustluga polegajaca na przeprowadzeniu audytu
bezpieczenstwa informacji i ochrony danych osobowych w Miejsko-Gminnym Osrodku Pomocy
Spotecznej w Czarnej Bialostockiej w okresie od 01.01.2019 r. do 31.05.2021 r.

2) Cel zadania audytowego:

Celem audytu jest ocena w aspekcie prawnym, organizacyjnym, technicznym i informatycznym
zgodnodci stanu faktycznego przetwarzania informacji, w tym danych osobowych
z wymaganiami: Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46 WE oraz Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r., poz. 2247).

3) Zakres zadania audytowego:

1. Przestanki legalnosci przetwarzania danych;

Przejrzyste informowanie i przejrzysta komunikacja z osobami, ktérych dane dotycza;

Polityki ochrony danych i inne zabezpieczenia organizacyjne;

Regulacje wewnetrzne w zakresie zmieniajgcego si¢ otoczenia;

Powierzenie przetwarzania danych;

Zapewnienie w umowach serwisowych zapiséw gwarantujacych odpowiedni poziom

bezpieczenstwa,

7. Przetwarzanie z upowaznienia administratora. Zapewnienie personelowi stosownych
uprawnien lub ich zmiany w stopniu adekwatnym do realizowanych przez nich zadan
majacych na celu zapewnienie bezpieczenstwa informacji;

8. Rejestrowanie czynnosci przetwarzania;

9. Ocena skutkéw dla ochrony danych (DPIA);

10. Wyznaczenie Inspektora Ochrony Danych;

11. Punkt konsultacyjny dla osob, ktorych dane przetwarza administrator danych;

12. Dzialania zwigkszajace $wiadomos¢ personelu. Prowadzenie szkolen w zakresie
zagrozen bezpieczenstwa informacji, skutkéw naruszenia zasad, S$rodkow
zapewniajacych minimalizacj¢ ryzyka btedéw ludzkich;

13. Przekazywanie danych osobowych do panstw trzecich;

14. Zabezpieczenia fizyczne obszaru przetwarzania danych;
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Aktualno$¢ inwentaryzacji sprzetu 1 oprogramowania obejmujgce ich rodzaj
i konfiguracje;

Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub
poufnosci informacji oraz podejmowanie stosownych w tym zakresie dziatan;

Stopien ochrony przed kradziezg, nieuprawnionym dostepem, uszkodzeniem lub
zakloceniami; -

Ustanowienie procedur bezpiecznej pracy na poziomie systeméw mobilnych 1 pracy na
odleglos¢;

Zabezpieczenie informacji w sposéb uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;

Ustalenie zasad postgpowania z informacjami zapewniajacymi minimalizacj¢ ryzyka
kradziezy informacji i sSrodkéw przetwarzania, w tym urzadzen mobilnych;
Zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach informatycznych;
Reakcja na ewentualne wystapienie incydentdw bezpieczenstwa, w tym stosowanie
ustalonych procedur umozliwiajgcych szybkie podjecie dziatan;

Postepowanie w przypadku wystgpienia naruszen ochrony danych.

3. Wymagania zwigzane z wykonaniem zadania audytowego:
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Czionkowie zespotu audytowego w okresie realizacji zadania audytowego posiadaja

uprawnienia audytorow wiodacych w zakresie bezpieczenstwa informacji PN ISO 27001

lub uprawnienia rbwnowazne;

Czynnosci audytowe nie bedg wykonywana przez Wykonawce przy wykorzystaniu

zewnetrznych urzadzen podigczanych do systemu informatycznego lub za pomoca

zewnetrznych aplikacji instalowanych w systemie informatycznym Zamawiajacego;

Sprawozdanie z dokonanych czynnosci audytowych zostanie sporzadzone metoda

opisowg dla poszczegdlnych elementow sktadajacych si¢ na zakres zadania audytowego

zawierajac:

— norme nalezytego postepowania wynikajaca z powszechnie obowiazujacych
przepisdw prawa lub wewnetrznych regulacji w zakresie ochrony danych osobowych
i bezpieczenstwa informacji,

~ opis stanu faktycznego, w tym stwierdzone niezgodnosci (odstgpstwa);

— zalecenia lub rekomendacje wynikajace ze stwierdzonego stanu faktycznego.

Wykonawca powinien posiada¢ minimum 3 letnie do§wiadczenie w przeprowadzaniu audytu
w jednostkach organizacyjnych pomocy spoleczne;j.

Nie dopuszcza sie sktadania ofert wariantowych.

Zlozenie oferty stanowi o$wiadczenie oferenta, ze w przypadku przyjecia oferty zobowigzuje si¢
do realizacji przedmiotu zamowienia zgodnie z zakresem ztozonej oferty i zapisami zaproszenia
do skiadania ofert.
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Kryterium wyboru

Przy ocenie waznych ofert Zamawiajacy bedzie si¢ kierowal kryterium ceny.
Zamawiajacy wybierze propozycje ofertows o najnizszej cenie 1 odpowiadajaca
wszystkim wymogom oferty.

Do oferty nalezy zalaczyé nastepujace dokumenty/oswiadczenia
formularz ofertowy (zatgcznik nr. 3);

. klauzula informacyjna o przetwarzaniu danych osobowych w zaméwieniach

publicznych;



3. aktualny odpis z whasciwego rejestru albo aktualne zaswiadczenie o wpisie do ewidencji
dziatalnosci gospodarczej lub inny dokument uprawniajacy do prowadzenia dziatalnosci
w zakresie przedmiotu zamowienia ( kopia po§wiadczona przez Wykonawce za zgodnos¢
z oryginalem);

4. Oswiadczenie o posiadaniu minimum 3 letniego doswiadczenia w przeprowadzaniu
audytu w jednostkach organizacyjnych pomocy spotecznej niezbednego do wykonania
zamoOwienia wraz z dokumentami potwierdzajagcymi (np. referencje, kopie umow
poswiadczone przez Wykonawceg za zgodnos¢ z oryginalem).

Oferte sporzadzi¢ nalezy w jezyku polskim, w formie pisemnej, na maszynie, komputerze,
niescieralnym atramentem lub dtugopisem.

6) Miejsce i termin zloZenia ofert

Oferte nalezy ztozy¢ osobiscie do dnia 10.06.2021r. do godz. 15:30 w siedzibie M-GOPS w
pokoju 302 w zamknietej kopercie lub wysta¢ poczta na adres: Miejsko-Gminny Osrodek
Pomocy Spolecznej w Czarnej Biatostockiej, ul. Torowa 14A, 16-020 Czarna Bialostocka, z
dopiskiem

»Audyt bezpieczenstwa informacji i ochrony danych osobowych w Miejsko-Gminnym
Os$rodku Pomocy Spolecznej w Czarnej Bialostockiej”

Decydujgce znaczenie dla oceny zachowania powyzszego terminu ma data i godzina wplywu do
siedziby zamawiajgcego, a nie data jej wyslania.

Otwarcie ztozonych ofert nastgpi w dniu 11.06.2021 w siedzibie Miejsko — Gminnego Osrodka
Pomocy Spotecznej w Czarnej Bialostockiej.

Informacja o dokonanym wyborze najkorzystniejszej oferty zamieszczona bedzie na stronie
internetowej : www.m-gops.pl oraz BIP.

7) Osoba do kontaktu w sprawie zamoéwienia:

Celina Piechowska; e-mail: cpiechowska@m-gops.pl; tel.85-714-61-23, pokdj nr. 302
w M-GOPS w Czarnej Biatostockiej ul. Torowa 14 A.

DYREKTOR
Miejsko-Gminnego
Odrodka Pomocy Spoleczne)




